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IICCTT  PPoolliiccyy  

GGOOVVEERRNNMMEENNTT  EELLEECCTTRROONNIICC  MMAAIILL  ((ee--mmaaiill))  UUSSAAGGEE  PPOOLLIICCYY  

11..00  TTiittllee  

GGoovveerrnnmmeenntt  EElleeccttrroonniicc  MMaaiill  ((ee--mmaaiill))  UUssaaggee  PPoolliiccyy  

22..00  EEffffeeccttiivvee  DDaattee::  

77  NNoovveemmbbeerr  22000099  

33..00  IInnttrroodduuccttiioonn  

33..11  TThhee  ggoovveerrnnmmeenntt  eelleeccttrroonniicc  mmaaiillss  aarree  ffoorr  ooffffiicciiaall  uussee  oonnllyy..      

33..22  TThhee  GGoovveerrnnmmeenntt  eelleeccttrroonniicc  mmaaiill  oorr  ee--mmaaiill  ssyysstteemm  iiss  aann  eeffffeeccttiivvee  

ccoommmmuunniiccaattiioonn  ttooooll  uusseedd  bbyy  ggoovveerrnnmmeenntt  ooffffiicceerrss  iinn  tthheeiirr  ddaaiillyy  wwoorrkk..  

AApppprroopprriiaattee  uussee  ooff  tthhee  GGoovveerrnnmmeenntt  ee--mmaaiill  ssyysstteemmss  wwiillll  pprroovviiddee  ttiimmeellyy  

ccoommmmuunniiccaattiioonn  wwiitthhiinn  tthhee  ggoovveerrnnmmeenntt  aanndd  wwiitthh  eexxtteerrnnaall  ppaarrttiieess..  

44..00  DDeeffiinniittiioonnss//bbaacckkggrroouunndd  

44..11  AAss  uusseedd  iinn  tthhiiss  tthheessee  ddooccuummeenntt,,  tthhee  ffoolllloowwiinngg  tteerrmmss  sshhaallll  hhaavvee  tthhee  ffoolllloowwiinngg  

mmeeaanniinnggss,,  eexxcceepptt  wwhheerree  tthhee  ccoonntteexxtt  ootthheerrwwiissee  rreeqquuiirreess::    

44..11..11  AAggeennccyy    --  AAnnyy  GGoovveerrnnmmeenntt  mmiinniissttrryy  oorr  ddeeppaarrttmmeenntt  iinncclluuddiinngg  

eedduuccaattiioonnaall  iinnssttiittuuttiioonnss  aanndd  ssttaattuuttoorryy  bbooaarrdd..  

44..11..22  CCoommppuutteerr  SSyysstteemmss  --  DDeesskkttoopp  oorr  PPeerrssoonnaall  ccoommppuutteerrss,,  nnootteebbooookkss,,  

nneettwwoorrkk  ccoommppuutteerrss,,  ppoocckkeett  PPCCss,,  mmoobbiillee  ddeevviicceess  aanndd  ppeerrssoonnaall  ddiiggiittaall  

aassssiissttaannttss  tthhaatt  aarree  uusseedd  ttoo  ssttoorree,,  pprroocceessss  oorr  aacccceessss  GGoovveerrnnmmeenntt  

RReessoouurrcceess..    

44..11..33  GGoovveerrnnmmeenntt  ––  TThhee  GGoovveerrnnmmeenntt  ooff  HHiiss  MMaajjeessttyy  tthhee  SSuullttaann  aanndd  YYaanngg  

DDii--PPeerrttuuaann  ooff  BBrruunneeii  DDaarruussssaallaamm  

44..11..44  GGoovveerrnnmmeenntt  RReessoouurrcceess  --  AAllll  GGoovveerrnnmmeenntt  ddaattaa,,  hhaarrddwwaarree  oorr  ssooffttwwaarree  

iimmpplleemmeenntteedd  ffoorr  ooffffiicciiaall  uussee  bbyy  tthhee  GGoovveerrnnmmeenntt  aanndd  iittss  aauutthhoorriisseedd  

ppeerrssoonnnneell..  

44..11..55  HHeeaadd  ooff  AAggeennccyy  --  TThhee  tteerrmm  rreeffeerrss  ttoo  tthhee  PPeerrmmaanneenntt  SSeeccrreettaarryy  ooff  

GGoovveerrnnmmeenntt  MMiinniissttrryy,,  HHeeaadd  ooff  GGoovveerrnnmmeenntt  DDeeppaarrttmmeenntt,,  aanndd  CCEEOO  ooff  

SSttaattuuttoorryy  BBooaarrdd..  

44..11..66  OOffffiicciiaall  ––  TThhiiss  mmeeaannss  aannyy  bbuussiinneessss  rreellaatteedd  ttoo  tthhee  GGoovveerrnnmmeenntt  aanndd//oorr  

aaggeennccyy..  
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44..11..77  UUsseerr  --  TThhee  tteerrmm  eennccoommppaasssseess  ffuullll--ttiimmee  aanndd  ppaarrtt--ttiimmee  ggoovveerrnnmmeenntt  

eemmppllooyyeeee,,  ccoonnssuullttaanntt,,  ccoonnttrraaccttoorr,,  tteemmppoorraarryy,,  vvoolluunntteeeerr  aanndd  aannyy  

ootthheerr  wwoorrkkeerr  aatt  aallll  lleevveellss  wwiitthhiinn  tthhee  ggoovveerrnnmmeenntt..  

  

44..22  AAbbbbrreevviiaattiioonnss    

44..22..11  EEGGLLFF  ––  TThhee  EE--GGoovveerrnnmmeenntt  LLeeaaddeerrsshhiipp  FFoorruumm;;  

44..22..22  EEGGNNCC  ––  TThhee  EE--GGoovveerrnnmmeenntt  NNaattiioonnaall  CCeennttrree  

44..22..33  EEGGTTAABB  ––  TThhee  EE--GGoovveerrnnmmeenntt  TTeecchhnniiccaall  AAuutthhoorriittyy  BBooddyy  

55..00  PPuurrppoossee  

55..11  TThhiiss  ppoolliiccyy  eessttaabblliisshheess  tthhee  pprriinncciipplleess  aanndd  gguuiiddeelliinneess  ffoorr  tthhee  pprrooppeerr  uussee  ooff  ee--

mmaaiill  ssyysstteemmss  pprroovviiddeedd  bbyy  GGoovveerrnnmmeenntt..  TThheessee  rruulleess  aanndd  gguuiiddeelliinneess  aarree  iinn  

ppllaaccee  ttoo  mmaannaaggee  sseeccuurriittyy  rriisskk  eexxppoossuurree  aanndd  mmiissuussee  aanndd  ttoo  pprrootteecctt  tthhee  UUsseerrss  

aanndd  tthhee  GGoovveerrnnmmeenntt..  

66..00  SSccooppee  

66..11  TThhiiss  ppoolliiccyy  aapppplliieess  ttoo  aallll  AAggeenncciieess  aanndd  UUsseerrss  ooff  tthhee  GGoovveerrnnmmeenntt  ee--mmaaiill  

ssyysstteemmss..  

66..22  TThhiiss  ppoolliiccyy  ccoovveerrss::  

66..22..11  AAllll  ee--mmaaiill  ssyysstteemmss  pprroovviiddeedd  bbyy  tthhee  GGoovveerrnnmmeenntt;;  

66..22..22  TTrraannssaaccttiioonnaall  iinnffoorrmmaattiioonn  aassssoocciiaatteedd  wwiitthh  ee--mmaaiill  mmeessssaaggeess,,  iinncclluuddiinngg  

tthhee  ccoonntteennttss  ooff  tthhee  eemmaaiill  mmeessssaaggeess  aanndd  aannyy  aattttaacchhmmeennttss,,  tthhaatt  aarree  

ccrreeaatteedd  aanndd//oorr  rreecceeiivveedd  bbyy  AAggeenncciieess  aanndd  UUsseerrss;;  aanndd  

66..22..33  AAllll  GGoovveerrnnmmeenntt  ee--mmaaiill  mmeessssaaggeess  iinn  tthhee  ppoosssseessssiioonn  ooff  tthhee  UUsseerrss..  

77..00  RReeffeerreennccee  

77..11  LLaawwss  ooff  BBrruunneeii,,  CChhaapptteerr  119966,,  EElleeccttrroonniiccss  TTrraannssaaccttiioonn  AAcctt,,  22000088  

77..22  CCoonnssttiittuuttiioonn  ooff  BBrruunneeii  DDaarruussssaallaamm  CCoommppuutteerr  MMiissuussee  OOrrddeerr,,  22000000  

77..33  SSeeccuurriittyy  MMaannuuaall,,  IInntteerrnnaall  SSeeccuurriittyy  DDeeppaarrttmmeenntt,,  PPrriimmee  MMiinniisstteerr’’ss  OOffffiiccee    

77..44  LLaawwss  ooff  BBrruunneeii,,  CChhaapptteerr  111166,,  BBrruunneeii  NNaattiioonnaall  AArrcchhiivveess  AAcctt,,  11998844  

77..55  LLaawwss  ooff  BBrruunneeii,,  CChhaapptteerr  8833,,  PPuubblliicc  OOffffiicceerrss  ((CCoonndduucctt  aanndd  DDiisscciipplliinnee))  

RReegguullaattiioonnss  

77..66  GGoovveerrnnmmeenntt  NNeettwwoorrkk  UUssaaggee  PPoolliiccyy  ((ccuurrrreennttllyy  bbeeiinngg  ddeevveellooppeedd))  

88..00  PPrriinncciipplleess  aanndd  GGuuiiddeelliinneess  

88..11  TThhee  uussee  ooff  GGoovveerrnnmmeenntt  ee--mmaaiill  ssyysstteemmss  iiss  nnoott  aa  rriigghhtt,,  aanndd  iinnaapppprroopprriiaattee  uussee  

wwiillll  rreessuulltt  iinn  ccaanncceellllaattiioonn  ooff  ssuucchh  uussee  aanndd      aapppprroopprriiaattee  ddiisscciipplliinnaarryy  aaccttiioonn  wwiillll  
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bbee  ttaakkeenn..  TThhee  pprroovviissiioonn  ooff  tthhee  GGoovveerrnnmmeenntt  ee--mmaaiill  ssyysstteemm  iiss  ffoorr  ooffffiicciiaall  

ppuurrppoosseess  oonnllyy..  OOnnllyy  GGoovveerrnnmmeenntt  ee--mmaaiill  ssyysstteemmss  sshhaallll  bbee  uusseedd  ffoorr  ooffffiicciiaall  

ccoorrrreessppoonnddeenncceess..    

88..22  PPeerrssoonnaall  uussee  ooff  tthhee  GGoovveerrnnmmeenntt--eemmaaiill  ssyysstteemmss  iiss  ppeerrmmiissssiibbllee  bbuutt  sshhaallll  

aaddhheerree  ttoo  tthhee  ffoolllloowwiinngg  lliimmiittaattiioonnss::  

88..22..11  IItt  sshhaallll  bbee  iinnffrreeqquueenntt  aanndd  bbrriieeff,,  aanndd  nnoott  hhaavvee  aannyy  nneeggaattiivvee  iimmppaacctt  oonn  

tthhee  UUsseerr’’ss  oovveerraallll  pprroodduuccttiivviittyy;;  

88..22..22  IItt  sshhaallll  nnoott  iinnccuurr  aannyy  aaddddiittiioonnaall  eexxppeennssee  ttoo  tthhee  UUsseerr’’ss  AAggeennccyy  oorr  tthhee  

GGoovveerrnnmmeenntt;;  

88..22..33  IItt  sshhaallll  nnoott  iinntteerrffeerree  wwiitthh  tthhee  nnoorrmmaall  ooppeerraattiioonn  ooff  tthhee  UUsseerr’’ss  AAggeennccyy  

oorr  UUsseerr’’ss  wwoorrkk;;  aanndd  

88..22..44  IItt  sshhaallll  nnoott  ccoommpprroommiissee  tthhee  UUsseerr’’ss  AAggeennccyy  oorr  tthhee  GGoovveerrnnmmeenntt  iinn  aannyy  

wwaayy..  

88..33  AAllll  ee--mmaaiill  mmeessssaaggeess  wwiitthhiinn  GGoovveerrnnmmeenntt  ee--mmaaiill  sshhaallll  bbee  tthhee  pprrooppeerrttyy  ooff  tthhee  

GGoovveerrnnmmeenntt  ooff  BBrruunneeii  DDaarruussssaallaamm..  

88..44  EEaacchh  uusseerr  sshhaallll  hhaavvee  tthhee  dduuttyy  ttoo  sseeccuurree  aanndd  pprrootteecctt  aannyy  ttrraannssmmiissssiioonn  aanndd  

ssttoorraaggee  ooff  ee--mmaaiill  mmeessssaaggeess  aaccccoorrddiinngg  ttoo  iittss  SSeeccuurriittyy  CCllaassssiiffiiccaattiioonn  ttoo  pprreevveenntt  

uunnaauutthhoorriisseedd  aacccceessss..  

99..00  PPoolliiccyy  RReeqquuiirreemmeennttss  

99..11  AAggeenncciieess  sshhaallll  hhaavvee  sseeccuurriittyy  mmeeaassuurreess  iinn  ppllaaccee  ffoorr  tthhee  uussee  ooff  ee--mmaaiill  ssyysstteemmss..  

TThheessee  sseeccuurriittyy  mmeeaassuurreess  sshhaallll  iinncclluuddee::  

99..11..11  AAssssiiggnniinngg  aann  oowwnneerr  ttoo  eevveerryy  ee--mmaaiill  aaccccoouunntt  aanndd  mmaakkiinngg  bbootthh  tthhee  

oowwnneerr  aanndd  ee--mmaaiill  sseennddeerr((ss))  rreessppoonnssiibbllee  ffoorr  ee--mmaaiillss  sseenntt  ffrroomm  tthhee  

aaccccoouunntt;;  

99..11..22  EEssttaabblliisshhiinngg  aa  ppaasssswwoorrdd  mmaannaaggeemmeenntt  ppoolliiccyy  aanndd  pprroocceedduurree;;  

99..11..33  IImmpplleemmeennttiinngg  ttoooollss  aanndd  pprroocceesssseess  ttoo  hhaannddllee  mmaalliicciioouuss  ee--mmaaiill  

aattttaacchhmmeennttss;;  aanndd  

99..11..44  IImmpplleemmeennttiinngg  mmaaiillbbooxx  aanndd  sseerrvveerr  aacccceessss  ccoonnttrrooll  ttoo  pprreevveenntt  

uunnaauutthhoorriisseedd  aacccceessss  ttoo  ee--mmaaiill  mmeessssaaggeess..  

99..22  OOnnllyy  GGoovveerrnnmmeenntt  EE--mmaaiill  SSyysstteemmss  sshhaallll  bbee  uusseedd  ffoorr  aallll  ooffffiicciiaall  

ccoorrrreessppoonnddeenncceess..  AAllll  AAggeenncciieess  aanndd  UUsseerrss  sshhaallll  oonnllyy  uussee  ee--mmaaiill  aaddddrreesssseess  

eennddiinngg  wwiitthh  ggoovv..bbnn  ddoommaaiinn  ffoorr  aallll  ooffffiicciiaall  ee--mmaaiill  ccoorrrreessppoonnddeenncceess..  OOnnllyy  

eedduuccaattiioonnaall  iinnssttiittuutteess  aarree  eexxeemmpptteedd  aanndd  tthheeyy  mmaayy  uussee  eedduu..bbnn  ddoommaaiinn  ffoorr  aallll  

ooffffiicciiaall  ee--mmaaiill  ccoorrrreessppoonnddeenncceess..  
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99..33  EE--mmaaiillss  sshhaallll  bbee  tthhee  eelleeccttrroonniicc  eeqquuiivvaalleenntt  ooff  hhaarrddccooppyy  lleetttteerrss  sseenntt  wwiitthh  aann  

ooffffiicciiaall  lleetttteerrhheeaadd,,  aanndd  sshhaallll  bbee  rreeccooggnniisseedd  aanndd  aacccceepptteedd  iinn  tthhee  ssaammee  mmaannnneerr  

aass  ooffffiicciiaall  hhaarrddccooppyy  lleetttteerrss..  [[rreeffeerr  ttoo  EETTAA]]  

99..44  EEmmaaiillss  aarree  ttoo  bbee  pprrooppeerrllyy  ccllaassssiiffiieedd,,  ddeeccllaassssiiffiieedd  aanndd  hhaannddlleedd  iinn  aaccccoorrddaannccee  ttoo  

wwiitthh  tthhee  SSeeccuurriittyy  CCllaassssiiffiiccaattiioonn  aass  ssttaatteedd  iinn  tthhee  SSeeccuurriittyy  MMaannuuaall,,  ppuubblliisshheedd  bbyy  

tthhee  IInntteerrnnaall  SSeeccuurriittyy  DDeeppaarrttmmeenntt  ooff  tthhee  PPrriimmee  MMiinniisstteerr’’ss  OOffffiiccee..  

99..55  AAggeenncciieess  aarree  rreessppoonnssiibbllee  ffoorr  tthhee  pprrooppeerr  ssttoorraaggee,,  rreetteennttiioonn  aanndd  ddeelleettiioonn  ooff  ee--

mmaaiill  rreeccoorrddss  iinn  ccoommpplliiaannccee  wwiitthh  tthhee  BBrruunneeii  NNaattiioonnaall  AArrcchhiivveess  AAcctt..  

1100..00  [[IInntteennttiioonnaallllyy  lleefftt  bbllaannkk]]  

1111..00  OOwwnneerrsshhiipp  aanndd  UUssee  ooff  EE--MMaaiill  SSyysstteemmss  

1111..11  AAllll  ee--mmaaiill  mmeessssaaggeess  rreessiiddiinngg  iinn  tthhee  GGoovveerrnnmmeenntt  ee--mmaaiill  ssyysstteemmss  aarree  tthhee  

pprrooppeerrttyy  ooff  tthhee  GGoovveerrnnmmeenntt  ooff  BBrruunneeii  DDaarruussssaallaamm..  OOnnllyy  aauutthhoorriisseedd  uusseerrss  

sshhaallll  hhaavvee  tthhee  rriigghhtt  ttoo  aacccceessss  aanndd  ddiisscclloossee  aannyy  ee--mmaaiill  mmeessssaaggeess  ccoommppoosseedd,,  

sseenntt  oorr  rreecceeiivveedd  uussiinngg  GGoovveerrnnmmeenntt  ee--mmaaiill  ssyysstteemmss..  

1111..22  AAggeenncciieess  sshhaallll  hhaavvee  aann  iinncciiddeenntt  rreeppoorrttiinngg  ffrraammeewwoorrkk  ttoo  rreeppoorrtt  mmiissuussee  ooff  ee--

mmaaiill  ssyysstteemmss..  

1111..33  AAggeenncciieess  sshhaallll  aappppooiinntt  aann  aapppprroovviinngg  aauutthhoorriittyy  ffoorr  aacccceessss  aanndd  ddiisscclloossuurree  ooff  ee--

mmaaiill  mmeessssaaggeess  wwhheenn  rreeqquuiirreedd..  

1111..44  AAggeenncciieess  sshhaallll  rreeffrraaiinn  ffrroomm  sseennddiinngg  ee--mmaaiillss  ttoo  tthhee  ggeenneerraall  ppuubblliicc  iinn  aa  wwaayy  tthhaatt  

ccaann  bbee  vviieewweedd  aass  ssppaammmmiinngg..    

1111..55  IIff  aaggeenncciieess  sseenndd  mmaarrkkeettiinngg  ee--mmaaiillss  ttoo  tthhee  ggeenneerraall  ppuubblliicc,,  tthheeyy  sshhaallll  mmaarrkk  

uunnssoolliicciitteedd  mmaarrkkeettiinngg  ee--mmaaiillss  aass  aaddvveerrttiisseemmeennttss  bbyy  iinnsseerrttiinngg  <<AADDVV>>  iinn  tthhee  

ssuubbjjeecctt  lliinnee  aanndd  pprroovviiddee  aann  eelleeccttrroonniicc  ooppttiioonn  iinn  tthhee  ee--mmaaiillss  ssoo  tthhaatt  rreecciippiieennttss  

ccaann  rreemmoovvee  tthheemmsseellvveess  ffrroomm  tthhee  ddiissttrriibbuuttiioonn  lliissttss  ffoorr  ffuuttuurree  ee--mmaaiillss,,  aanndd  

hhaavvee  pprroocceesssseess  iinn  ppllaaccee  ttoo  rreemmoovvee  tthheemm  pprroommppttllyy..  

1122..00  SSeeccuurree  TTrraannssmmiissssiioonn  aanndd  SSttoorraaggee  ooff  EE--mmaaiillss      

1122..11  AAggeenncciieess  sshhaallll  eedduuccaattee  UUsseerrss  oonn  tthhee  sseeccuurriittyy  ccllaassssiiffiiccaattiioonn  ooff  iinnffoorrmmaattiioonn  

wwhheenn  hhaannddlliinngg  aanndd  ccoommppoossiinngg  ee--mmaaiill  mmeessssaaggeess..      

1122..22  AAggeenncciieess  aanndd  UUsseerrss  sshhaallll  nnoott  uussee  aannyy  ee--mmaaiill  ssyysstteemm  ttoo  ttrraannssmmiitt  ddooccuummeennttss  

tthhaatt  aarree  ccllaassssiiffiieedd  TTOOPP  SSEECCRREETT  aanndd  SSEECCRREETT..      

1122..33  AAggeenncciieess  aanndd  UUsseerrss  sshhaallll  oonnllyy  uussee  GGoovveerrnnmmeenntt  SSeeccuurree  EE--mmaaiill  ssyysstteemm  oorr  ee--mmaaiill  

ssyysstteemmss  wwiitthh  pprrooppeerr  eennccrryyppttiioonn  pprroodduucctt  aapppprroovveedd  bbyy  tthhee  ggoovveerrnnmmeenntt  



VVeerrssiioonn  CCoonnttrrooll::  DDooccuummeenntt  CCllaassssiiffiieedd::  DDaattee  IIssssuueedd::    

FFiinnaall    0033//0022//22001100    

DDooccuummeenntt  NNaammee::  DDooccuummeenntt  OOwwnneerr::  DDaattee  LLaasstt  RReevviisseedd::  PPaaggee  NNoo::  

IICCTT  PPoolliiccyy  --  GGoovveerrnnmmeenntt  EE--MMaaiill  UUssaaggee  

PPoolliiccyy..ddoocc  
EEGGTTAABB  0033//0022//22001100  0099::3311  55  ooff  66  

    

sseeccuurriittyy  aauutthhoorriittyy  ttoo  ttrraannssmmiitt  ee--mmaaiill  mmeessssaaggeess  ccllaassssiiffiieedd  aass  CCOONNFFIIDDEENNTTIIAALL  

aanndd  RREESSTTRRIICCTTEEDD..      

1122..44  IIff  tthheerree  iiss  aa  nneeeedd  ttoo  mmaaiinnttaaiinn  ddaattaa  iinntteeggrriittyy,,  UUsseerrss  sshhaallll  rreennddeerr  aallll  mmeessssaaggeess  

aanndd  iittss  aattttaacchhmmeennttss  nnoonn--eeddiittaabbllee..      

1122..55  UUsseerrss  sshhaallll  nnoott  ccoommpprroommiissee  tthhee  pprriivvaaccyy  aanndd  iinntteeggrriittyy  ooff  iinnddiivviidduuaallss,,  aanndd  tthhee  

sseeccuurriittyy  aanndd  iinntteeggrriittyy  ooff  AAggeenncciieess  wwhheenn  sseennddiinngg  ee--mmaaiill  mmeessssaaggeess..      

1133..00  PPrroohhiibbiitteedd  aanndd  UUnnaacccceeppttaabbllee  UUsseess  

1133..11  UUsseerrss  sshhaallll  nnoott  mmiissuussee  tthhee  GGoovveerrnnmmeenntt  EE--mmaaiill  SSyysstteemmss..  AAnnyy  mmiissuussee  ooff  tthhee  

GGoovveerrnnmmeenntt  EE--mmaaiill  SSyysstteemmss  sshhaallll  rreessuulltt  iinn  nnoottiiffiiccaattiioonn  ttoo  tthhee  HHeeaadd  ooff  AAggeennccyy  

aanndd  rreevvooccaattiioonn  ooff  tthhee  aacccceessss..  IInn  aaddddiittiioonn,,  ssuubbjjeecctt  ttoo  ddiissrreeppuuttee  uunnddeerr  

RReegguullaattiioonn  2299  ooff  tthhee  PPuubblliicc  OOffffiicceerrss  ((CCoonndduucctt  aanndd  DDiisscciipplliinnee))  RReegguullaattiioonnss  aanndd  

rreessuulltt  iinn  ddiisscciipplliinnaarryy  aaccttiioonnss..  AAnnyy  uunnllaawwffuull  vviioollaattiioonn  ooff  tthhiiss  ppoolliiccyy  mmaayy  rreessuulltt  

iinn  cciivviill  oorr  ccrriimmiinnaall  lliiaabbiilliittyy..  

TThhee  ffoolllloowwiinngg  aarree  tthhee  aaccttiivviittiieess  wwhhiicchh  aarree,,  iinn  ggeenneerraall,,  pprroohhiibbiitteedd::  

1133..11..11  UUssiinngg  tthhee  GGoovveerrnnmmeenntt  EE--mmaaiill  SSyysstteemmss  ffoorr  aannyy  ppeerrssoonnaall  aaccttiivviittiieess  iinn  aa  

ccoommmmeerrcciiaall  mmaannnneerr  ssuucchh  aass  bbuuyyiinngg  oorr  sseelllliinngg    ccoommmmooddiittiieess  oorr  sseerrvviicceess  

wwiitthh  aa  pprrooffiitt  mmoottiivvee  oorr  ffoorr  ppeerrssoonnaall  ggaaiinn;;  

1133..11..22  EEnnggaaggiinngg  iinn  iilllleeggaall  aaccttiivviittiieess  oorr  uussiinngg  tthhee  GGoovveerrnnmmeenntt  EE--mmaaiill  SSyysstteemmss  

ffoorr  aannyy  iilllleeggaall  ppuurrppoosseess,,  iinncclluuddiinngg  sspprreeaaddiinngg  ooff  vviirruusseess,,  mmaalliicciioouuss  uussee  

aanndd  hhaacckkiinngg;;  

1133..11..33  UUssiinngg  tthhee  GGoovveerrnnmmeenntt  EE--mmaaiill  SSyysstteemmss  ffoorr  sseennddiinngg  mmaatteerriiaallss  tthhaatt  aarree  

ffrraauudduulleenntt,,  hhaarraassssiinngg,,  eemmbbaarrrraassssiinngg,,  iinnttiimmiiddaattiinngg,,  ddeeffaammaattoorryy,,  rraacciiaallllyy  

aabbuussiivvee,,  sseexxuuaall  oorriieennttaatteedd,,  oorr  ootthheerrwwiissee  rreeaassoonnaabbllyy  lliikkeellyy  ttoo  bbee  

ppeerrcceeiivveedd  aass  ooffffeennssiivvee  oorr  ddiissppaarraaggiinngg  ttoo  ootthheerrss..;;  

1133..11..44  DDiissttrriibbuuttiinngg  ppeerrssoonnaall  iinnffoorrmmaattiioonn  wwhhiicchh  ccoonnssttiittuutteess  aann  uunnwwaarrrraanntteedd  

iinnvvaassiioonn  ooff  pprriivvaaccyy  oorr  iinntteeggrriittyy  ooff  iinnddiivviidduuaallss;;  

1133..11..55  UUssiinngg  aabbuussiivvee  oorr  oobbjjeeccttiioonnaabbllee  llaanngguuaaggee  iinn  tthhee  mmeessssaaggeess;;  

1133..11..66  SSeennddiinngg  eemmaaiillss  ffrraauudduulleennttllyy  bbyy  ffoorrggiinngg  ee--mmaaiill  hheeaaddeerrss  ooff  ootthheerr  UUsseerrss;;  

1133..11..77  UUssiinngg  aannootthheerr  UUsseerr’’ss  eemmaaiill  aaccccoouunntt  wwiitthhoouutt    aauutthhoorriissaattiioonn  oorr    

ppeerrmmiissssiioonn  ttoo  ddoo  ssoo;;  

1133..11..88  SSeennddiinngg  oorr  ffoorrwwaarrddiinngg  cchhaaiinn  lleetttteerrss  oorr  uunnssoolliicciitteedd  ccoommmmeerrcciiaall  ee--mmaaiillss;;  

aanndd  

1133..11..99  AAnnyy  ootthheerr  aaccttiivviittiieess  tthhaatt  wwiillll  ccaauussee  ccoonnggeessttiioonn,,  ddiissrruuppttiioonn  ooff  aannyy  

nneettwwoorrkk  oorr  ssyysstteemm..  
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1133..22  UUsseerrss  sshhaallll  nnoott  uussee  tthheeiirr  ppeerrssoonnaall  ee--mmaaiill  aaccccoouunnttss  ffrroomm  nnoonn--ggoovveerrnnmmeenntt  

ssyysstteemmss  ffoorr  ooffffiicciiaall  ccoorrrreessppoonnddeennccee  oonn  bbeehhaallff  ooff  tthhee  GGoovveerrnnmmeenntt  ooff  BBrruunneeii  

DDaarruussssaallaamm..  TThheessee  iinncclluuddee  eemmaaiill  ssyysstteemmss  ffrroomm  MMiiccrroossoofftt  CCoorrppoorraattiioonn  

((hhoottmmaaiill..ccoomm)),,  GGooooggllee  IInnccoorrppoorraatteedd  ((ggmmaaiill..ccoomm)),,  YYaahhoooo!!  IInnccoorrppoorraatteedd  

((yymmaaiill..ccoomm  oorr  rroocckkeettmmaaiill..ccoomm)),,  TTeelleekkoomm  BBrruunneeii  BBeerrhhaadd  ((bbrruunneett..ccoomm))  aanndd  aannyy  

ootthheerr  eemmaaiill  ssyysstteemmss  ffrroomm  ccoommmmeerrcciiaall  pprroovviiddeerrss  oorr  pprriivvaattee  oorrggaanniissaattiioonnss..  

  


